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                                             Configurando el servidor web con Apache
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CONFIGURACIÓN DEL SERVICIO WEB APACHE
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Para que sirve Apache

· Sirve para publicar información en el web.

· La información estará en forma interactiva, dinámica, distribuida, gráfica, basada en hipertexto, con plataformas de enlaces cruzados, que se ejecuta en Internet, intranets y extranets.

Que clase de información se puede publicar

· Información personal
· Pasatiempos, Publicaciones, Catálogos de compras

· Perfiles de empresas

· Documentación en línea

· Solicitud de seguros

· Encuestas y sondeos de opinión

· Transacciones bancarias, etc.

Cual es su Filosofía
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· Se basa en la arquitectura cliente servidor de dos niveles.
· Un cliente o browser pide un archivo y el servidor se lo envía.

· El browser del cliente interpreta el código html. (Hiper text markup Language).

· El servidor dialoga con el cliente por medio del protocolo http (Hiper Text Transfer Protocol).

· También se pueden ejecutar shell remotos por medio de cgi, perl, php, java, etc.
Como activar el servidor web
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· Al activar el servicio se creara un shell de inicio en /etc/init.d/rc5.d/Sxxhttpd.
· Esta opción hace que en tiempo de arranque se cargue el shell con el argumento start en forma automática. 
· Al iniciar el servicio el demonio httpd buscara el archivo en /etc/httpd/httpd.conf para unitedlinux
Nota: 

La versión 2.0.x que se baja de www.apache.org instala por defecto en /usr/local/apache2/conf/httpd.conf

Cuales son los archivos de configuración
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Archivosde conf…

�

En unitedlinux/etc/httpd/httpd.conf

�

Apache 2 en /usr/local/apache2/conf/httpd.conf

�

Se configuraporseccioneso segmentos: puerto, 

directoriode datos, logs, dominiosvirtuales, etc

�Las páginas que ven los usuarios residen en 

Unitedlinux: /srv/www/htdocs

�En la versión 2: /usr/local/apache2/htdocs


· En UnitedLinux debe existir el archivo /etc/httpd/httpd.conf pues este es el archivo mas importante de Apache ya que le indica cual debe ser su comportamiento.
· En apache versión 2 por defecto el archivo de configuración reside en /usr/local/apache2/conf/httpd.conf
· En SUSE 9 el archivo de configuración se encuentra en: /etc/apache2/httpd.conf
· Se configura por secciones o segmentos. 

· Configura el puerto por donde escucha por ejemplo 80, el directorio de datos para las páginas, logs, dominios virtuales, etc.

· Es leído en tiempo de arranque.

· Las páginas html deberían existir en el directorio /srv/www/htdocs
· , pues este e
· s el directorio de datos donde se almacenan las paginas de los diferentes dominios.
· Generalmente el archivo principal que identifica la página web principal se le denomina index.html.

· En apache versión 2 por defecto las páginas residen en /usr/local/apache2/htdocs

Instalación desde el CDROM
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Instalarcdrom �Si no estapreinstaladomonteel CDROM 

manualmente:

�# mount /dev/cdrom/mnt/cdrom

�En UnitedLinuxmount /media/cdrom

�Sitieneunaquemadorade CDs 

�# mount /media/cdrecorder

�Instale según el formato rpm

�# rpm –hUvapache-3.1.x-1.i386.rpm


Si el servicio no fue preinstalado cuando se hizo la instalación inicial entonces deberá montar el CDROM manualmente:
# mount /dev/cdrom /media/cdrom
En UnitedLinux:

# mount /media/cdrom
Si posee una quemadora digite: 
# mount /media/cdrecord
Luego instale según el formato rpm con el comando:
# rpm –uHv apache-1.3.xx-x.i386.rpm
Es recomendable instalar cualquier otro archivo que inicie con el apache.
Nota: Para SUSE 9.x y apache versión 2 inserte el cdrom número 3 y digite:
# cd suse/i586

# rpm –Uhv php*

# rpm –Uhv apache2-mod_php*.rpm

Consiguiendo la última versión

Para obtener una versión más actualizada debe bajarse la última versión desde http://www.apache.org/dist, 
Actualmente existe la versión 2.0.x, al tenerla en disco localmente se debe instalar con los siguientes comandos para soportar LDAP y Open SSL:

# tar –xzvf http*
# cd http*
# ./configure --enable-module=so –enable-ssl 
--with-ldap --enable-ldap --enable-auth-ldap
# make
# make install 
A la fecha de este documento existe la versión 2.0.52
Es importante recordar que la versión 2.0.x lee las paginas del directorio /usr/local/apache2/htdocs. La versión 1.3.26 lee las páginas desde /srv/www/htdocs cuando el Linux es SUSE
Si deseo que ambos trabajen por ejemplo la versión 2 la dejamos en el puerto 80 y la versión 1.x en el 88.

El archivo de configuración de la versión 1.x se encuentra en /etc/httpd/httpd.conf

El archivo de configuración de la versión 2.x se encuentra en /usr/local/apache2/conf//httpd.conf

Para subir apache 2 en forma automática:
# ln –s /usr/local/apache2/bin/apachectl  /etc/rc.d/rc5.d/S99apachectl
Para ejecutar paginas con extensión .php, modifique el parámetro DirectoryIndex:

DirectoryIndex index.html index.html.var index.htm index.php

Comandos de arranque y apagado
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Comandos

�# apachectlstart

�# apachectlstop

�# rcapachereload

�Link simbólico de apachectlo httpdhacia 

/etc/rc.d/rc5.d/S99apache haraque cargue 

automaticamente

�# apachectlstartsslcarga apache con soporte a 

SSL


· Para iniciar manualmente apache digite: 

# apachectl start

· Para iniciar manualmente apache con soporte a SSL digite: 

# apachectl startssl

· Para apagar manualmente apache digite: 
# apachectl stop

· Para que el sistema operativo inicie en forma automática apache haga un 
· link simbólico de /usr/sbin/apachectl hacia /etc/rc.d/rc5.d/S99apache. 

· Es importante aclarar que la S mayúscula inicial indica parámetro “start”
· cuando inicie el sistema.

Creación de dominios Virtuales

Los dominios virtuales permiten que una misma ip en el servidor comparta varias empresas o dominios para publicar páginas web independientes en el mismo servidor.

Si se tiene el software webmin será muy fácil su configuración:
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DominiosVirtuales

�Configurarporla opciónWebmin: íconos Server,

Apache web server, ahora tome la opción:

�“Create a new Virtual Server”, donde:

�”Address”Es el IP que usuaráel dominio, 

�Port(Defaultsi es puerto 80), 

�“Document Root”es el directorio donde residirán 

las paginas web del dominio virtual

�“Server Name”es el nombre del servidor según el 

dns.


· Vaya al webmin, carpeta server y haga click sobre el icono Apache web server. 
· Posicionese en “Create a new Virtual Server”
· Llene el formulario con los datos: “”Address” Es el IP que usuará el dominio.

· Port (Default si es puerto 80), 
· “Document Root” es el directorio donde residirán las paginas web del dominio virtual
· “Server Name” es el nombre del servidor según la configuración del DNS server.
Procedimiento Grafico por webmin:
Entre por la terminal grafica KDE y llame a webmin por medio de un browser:

https://localhost:10000
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Tome la opción server.
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Tome la opción Apache Webserver.
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La primera vez vera los módulos más conocidos en tiempo de ejecución.

Apache es un servidor web modular, este crece en la medida que se le aumentan módulos.

Presione Continuar y se instalaran los módulos previamente seleccionados.
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Ahora vera las diferentes secciones en que se divide el archivo httpd.conf, para cambiar el puerto de conexión haga click sobre el icono Networking and Address.

Para dominios virtuales Virtual domain y así sucesivamente. Debe ahora revisar manualmente que el archivo de configuración muestre la siguiente información.

NameVirtualHost 200.91.221.202

<VirtualHost 200.91.221.202>

    DocumentRoot /srv/www/htdocs/unincca

    ServerName www.unincca.edu.co

</VirtualHost> 

<VirtualHost 200.91.221.202>

    DocumentRoot /srv/www/htdocs/fuac

    ServerName www.fuac.edu.co

</VirtualHost>

<VirtualHost 200.91.221.202>

    DocumentRoot /srv/www/htdocs/uniandes

    ServerName www.uniandes.edu.co

</VirtualHost>

Laboratorio:

Objetivo: Configurar los dominios virtuales unincca.edu.co, fuac.edu.co y uniandes.edu.co sobre un mismo IP 200.91.221.202.

Prerrequisitos: Crear los dominios virtuales en el dns, los nuevos dominios virtuales se deben crear para el IP 200.91.221.202
Paso 1: Edite /etc/httpd/httpd.conf y adicione al final del archivo el IP a compartir, si es apache la versión 2 entonces edite /usr/local/apache2/conf/httpd.conf:

NameVirtualHost 
200.91.221.202

Se debe recordar que debe existir una sola línea NameVirtualHost por cada IP a compartir.

Paso 2: Edite /etc/httpd/httpd.conf y adicione al final del archivo los dominios virtuales creados en el dns.

<VirtualHost 200.91.221.202>

    DocumentRoot /srv/www/htdocs/unincca

    ServerName www.unincca.edu.co

</VirtualHost>

 

<VirtualHost 200.91.221.202>

    DocumentRoot /srv/www/htdocs/fuac

    ServerName www.fuac.edu.co

</VirtualHost>

<VirtualHost 200.91.221.202>

    DocumentRoot /srv/www/htdocs/uniandes

    ServerName www.uniandes.edu.co

</VirtualHost>

 

Paso 3: Reinicie el servidor apache

# apachectl restart

Paso 4: Pruebe la funcionalidad configurada

	Cuestionamientos:

· ¿Que pasaría si olvidamos la línea NameVirtualHost 200.91.221.202?

· ¿Que pasaría si la duplicamos?
· ¿Que pasa si en el URL del cliente digitamos fuac.edu.co en vez de www.fuac.edu.co?




Recomendaciones: 
· Se debe limpiar la memoria cache del browser cliente para que los cambios más nuevos aparezcan actualizados. El cache guarda las paginas mas recientemente visitadas.

· Es importante deshabilitar el proxy si esta configurado en el browser del cliente.

CONFIGURANDO ZONAS PROTEGIDAS CON CLAVE Y LOGIN EN APACHE

Para poder proteger un directorio por medio de Apache debemos utilizar el comando htpasswd, el cual creará un archivo (base de datos) de los usuarios y sus respectivas claves el cual será llamado como el usuario desee, además debemos configurar nuestro archivo httpd.conf con las directivas para proteger directorios.
Abrimos una terminal de texto o grafica, y digitamos:
#  htpasswd  -c  /directorio_cualquiera/.nombre_archivo  
nom_usuario
· El parámetro (flag) –c: Nos indica que el archivo nombre_archivo es nuevo, solo debe digitarse la primera vez.
· directorio_cualquiera: Ubicación del archivo donde quedaran consignados los nombres de usuarios con sus respectivas claves.
· .nombre_archivo: Nombre del archivo donde quedarán consignados los nombres de los usuarios con sus respectivas claves. Se recomienda que inicie con un punto.
· nom_usuario: Nombre del usuario a insertar en el archivo nom_archivo.
Luego de digitar el comando htpasswd el sistema nos responderá así:
Password:  Digitamos el password correspondiente al usuario nom_usuario.
Re-Type Password:  Volvemos a digitar el password correspondiente al usuario nom_usuario.
Adding password for user nombre_usuario nos confirma que ha sido adicionado el password para nom_usuario.
Así habremos creado el archivo que guarda el nombre de los usuarios y sus respectivas contraseñas los cuales podrán ingresar y tener acceso al directorio que se desea proteger.

CONFIGURACIÓN DEL archivo /etc/httpd/httpd.conf
Entramos al archivo httpd.conf: 

#  vi  httpd.conf
Agregamos las siguientes líneas al final del archivo:

# Para poner manuales protegidos

<Directory /srv/www/htdocs/manuales>


AuthName "Manuales de linux"


AuthType Basic


AuthUserFile /etc/httpd/.htpasswd


Require valid-user

</Directory>

Veamos que hace cada línea:

AuthName: Este campo es únicamente explicativo y se mostrará en la ventana del cliente para informar por que se pide password para ese directorio.
AuthType: En este campo debe ser necesariamente  Basic, para validar los usuarios contra el archivo plano creado con el comando htpasswd.
AuthUserFile: Es la ruta en el disco duro en donde se encontrará el archivo de claves.
require valid-user , Indica el nombre del usuario(s) que pueden entrar al directorio, estos usuarios deben estar en el archivo indicado por AuthUserFile.
Nota: Si la directiva require tiene como parámetro user usuario, esto indica que solamente el usuario de nombre usuario puede entrar a esa pagina.

Con esto salimos a la línea de comandos y reiniciamos el servidor apache:
#  apachectl stop
#  apachectl start
Otra forma de reiniciar el servidor apache es:
# rcapache restart
SOPORTE A LDAP

La versión 2.0.x incluye soporte nativo a LDAP, no olvidar al compilar apache configurar el soporte a LDAP así:

# ./configure --with-ldap --enable-ldap --enable-auth-ldap

A continuación edite el archivo httpd.conf y adicione autenticación contra LDAP: 

Alias /ldap "/usr/local/apache2/htdocs/ldap/"

<Directory /usr/local/apache2/htdocs/ldap>

 AuthName 
"Autenticacion contra LDAP"

 AuthType 
Basic

 AuthLDAPUrl 
"ldap://localhost:389/o=Acis,c=CO?uid?sub?(objectClass=*)"

 require 
valid-user

</Directory>
Laboratorio:

Objetivo: 
Configurar apache para proteger la carpeta “manuales” de los dominios virtuales creados.
Prerrequisitos: 
Crear los dominios virtuales y dentro de estos crear el directorio manuales para cada dominio virtual. 
Por ejemplo: para el primer dominio /srv/www/htdocs/incca debe quedar un directorio /srv/www/htdocs/incca/manuales, para el segundo dominio /srv/www/htdocs/autonoma debe quedar como /srv/www/htdocs/autonoma/manuales y para el tercer dominio /srv/www/htdocs/uniandes debe quedar como /srv/www/htdocs/uniandes/manuales.
Paso 1: 

Crear la base de datos de los usuarios incca, autonoma y uniandes con los claves sistemas, electronica y gestion respectivamente, así:
# htpasswd –c 
/etc/httpd/.htpasswd incca

# htpasswd 

/etc/httpd/.htpasswd autonoma

# htpasswd 

/etc/httpd/.htpasswd uniandes

Paso 2: Cree la carpeta a proteger:

# mkdir /srv/www/htdocs/NOMBRE_DEL_DOMINIO/manuales

Por favor note que la palabra NOMBRE_DEL_DOMINIO debe ser reemplazado por el nombre del directorio o dominio virtual.

Paso 3: Proteja el directorio manuales

Edite el archivo /etc/httpd/httpd.conf y adicione al final dentro de cada dominio su correspondiente protección:

# Para proteger Manuales del curso

<Directory /srv/www/htdocs/NOMBRE_DEL_DOMINIO/manuales>


AuthName "Manuales de linux"


AuthType Basic


AuthUserFile /etc/httpd/.htpasswd


Require valid-user

</Directory>

Por favor note que la palabra NOMBRE_DEL_DOMINIO debe ser reemplazado por el nombre del directorio o dominio virtual.

Para el ejemplo del dominio incca, quedaría así:

NameVirtualHost 200.91.221.202

<VirtualHost 200.91.221.202>

    DocumentRoot /srv/www/htdocs/incca

    ServerName www.unincca.edu.co
# Para proteger Manuales del curso

<Directory /srv/www/htdocs/incca/manuales>



AuthName "Manuales de linux"



AuthType Basic



AuthUserFile /etc/httpd/.htpasswd



Require valid-user

</Directory>

</VirtualHost>

Tenga en cuenta que solo debe existir una instrucción NameVirtualHost.

Paso 4: Reinicie el servidor apache y haga pruebas
# apachectl restart

Paso 5: Habilite la autenticación LDAP

Alias /ldap "/usr/local/apache2/htdocs/ldap/"

<Directory /usr/local/apache2/htdocs/ldap>

 AuthName 

"Autenticacion contra LDAP"

 AuthType 

Basic

 AuthLDAPUrl 
"ldap://localhost:389/o=Acis,c=CO?uid?sub?(objectClass=*)"

 require 

valid-user

</Directory>

Paso 6: Reinicie el servidor apache y haga pruebas

# apachectl restart

	Cuestionamientos:

· ¿Que pasaría si la línea “Require valid-user” se reemplazara por: Require user incca  autonoma uniandes ?

· ¿Cual seria la línea si únicamente deseamos que el usuario incca vea el contenido de las carpetas manuales?

· ¿Que pasaría si en los tres comandos htpasswd se utilizara el parámetro –c?
· Pruebe cambiando el contenido de la variable AuthName con otros textos
· ¿Si se cambia el contenido de una página web, se refresca y  esta no se actualiza a que se debe?




Trucos

· Para redireccionar un sitio web hacia otro servidor:

<VirtualHost 192.168.1.5>

DocumentRoot /srv/www/htdocs/dominios/lacositarica

ServerName www.lacositarica.com.co

redirect 
permanent 
/ 
http://www.lacositarica.com

</VirtualHost>

· Para que las páginas web muestren las tildes o caracteres especiales tenga en cuenta que existan las siguientes instrucciones:

AddDefaultCharset ISO-8859-1

AddLanguage es .es

AddCharset ISO-8859-1 .iso8859-1 .latin1

Para mejorar esta ayuda por favor escribanos: acarvaja@mvaonline.com
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Instalar cd rom

		Si no esta preinstalado monte el CDROM manualmente:

		# mount /dev/cdrom /mnt/cdrom

		En UnitedLinux mount /media/cdrom

		Si tiene una quemadora de CDs 

		# mount /media/cdrecorder

		Instale según el formato rpm 

		# rpm –hUv apache-3.1.x-1.i386.rpm
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Activar el servicio

/etc/init.d/httpd o el alias /etc/init.d/rc5.d/S85httpd. 

httpd buscara el archivo /etc/httpd/httpd.conf

El default es /usr/local/apache2/conf/httpd.conf
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Archivos de conf…

		En unitedlinux /etc/httpd/httpd.conf

		Apache 2 en /usr/local/apache2/conf/httpd.conf

		Se configura por secciones o segmentos: puerto, directorio de datos, logs, dominios virtuales, etc

		Las páginas que ven los usuarios residen en Unitedlinux: /srv/www/htdocs

		En la versión 2: /usr/local/apache2/htdocs
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Filosofia

Arquitectura cliente/servidor de dos niveles.

Browser pide un archivo y el servidor se lo envia.

Browser interpreta el codigo html.

El servidor dialoga con el cliente por medio del protocolo http (Hiper Text Transfer Protocol).

Se pueden ejecutar shell remotos por medio de cgi, perl, php, java, etc.
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